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Barttomiej Fedorczyk
Dobre praktyki kryptofilatelistyki (1)

Celem  statutowym Polskiego ~ Zwigzku
Kryptofilatelistow jest edukowanie spoteczenstwa poprzez y v
.popularyzowanie  kryptofilatelistyki  oraz  technologii 1 l/
blockchain wsrdd kolekcjonerow tradycyjnych fizycznych
walorow kolekcjonerskich oraz wsrod wszystkich innych
0s0b zainteresowanych kryptofilatelistyka” (il. 1).

W poprzednich wydaniach Filatel.pl przedstawione
zostaty pewne definicje systematyzujace to, czym jest
kryptoznaczek oraz jaka jest jego specyfika. Okreslono, co
znaczy termin NFT [1] oraz jak w przypadku polskiego
kryptoznaczka taczy sie komplementarnie wersje cyfrowq
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il. 1. Kryptodruk 1.0 to specjalne, pamigtkowe, limitowane
wydawnictwo faczace tradycyjng filatelistyke z cyfrowa.

z walorem fizycznym [2, 3]. Wprowadzono nowe pojecia Wersja fizyczna jest wydana przez Poczig Polskq S.A..
odnoszace sie do odmian oraz ich czestotliwosci Zradto: Poczta Polska S.A. Walor dostepny jedynie dla
4 ) K i o K ] cztonkéw PZKF. Link do animacji NFT:

wystepowania w naktadzie walorow istniejacych w domenie https://pzkf.pl/katalog-kz/katalog-kz.htm.

cyfrowej (warianty NFT) [4, 5].

Kryptoznaczki obecnie wydaje wiele narodowych operatoréw pocztowych, miedzy innymi w takich krajach jak:
Austria, Szwajcaria, Liechtenstein, Francja, Belgia, Holandia, Luksemburg, Irlandia, Wtochy, Portugalia, Hiszpania,
Chorwacja, Niemcy, Tajlandia, Malezja, Wyspy Owcze itd. Z miesigca na miesiac, pojawia sie coraz wiecej argumentow
Swiadczacych o tym, ze kryptofilatelistyka z chwilowej mody zaczyna stawa¢ sie petnoprawnym trendem nowoczesnego
kolekcjonerstwa. Na poparcie tego przytocze fakt, ze w Szanghaju w dniach od 29.11. do 3.12.2024 r., podczas CHINA
2024 Asian International Stamp Exhibition, odbyta sie pierwsza wystawa kryptoznaczkdw z catego Swiata, dumnie
prezentowana przez Luca Mangin [6], ktory notabene w maju 2025 zostat cztonkiem honorowym Polskiego Zwigzku
Kryptofilatelistow.

Z uwagi na powyzsze zdecydowano sie rozpocza¢ nowy, kilkuczeSciowy cykl artykutdw o dobrych praktykach
kryptofilatelisty, ktore beda opisywac po kolei aspekty technologiczne, kwestie zachowania bezpieczenstwa kolekcji, a takze
praktyczne porady jak zaczaé, jak zarzadzac oraz jak czerpac satysfakcije z tej formy kolekcjonerstwa.

Na Swiecie istnieje wiele roznych sieci kryptowalutowych (blockchain), a gtowne z nich to sieci bitcoin i ethereum.
Pominmy tutaj to, w jaki sposob osiggany jest w obu tych sieciach konsensus sieciowy, bo rozumienie tych mechanizmow
nie jest potrzebne kryptofilateliScie. Wazne jest by rozumiec to, ze w obu sieciach konsensus jest zapewniany bez udziatu
tak zwanej strony trzeciej, a wiec organu nadzorujacego, ktdry petnitby role arbitra dla wszystkich transakcji dokonywanych
na blockchain (il. 2). Zamiast ,meza zaufania” mamy rejestr rozproszony, to znaczy, ze uzytkownicy sieci zarbwno sami
korzystaja z sieci, jak rowniez (jako spotecznos$c¢) sprawdzajg sie wzajemnie pod katem prawidtowosci przeprowadzanych
transakcji. W ten sposob znosi sig problemy dotykajace delikatnej sfery wzajemnego zaufania, bo jest ono zapewniane
przez rozproszenie odpowiedzialno$ci i decyzyjnosci miedzy uzytkownikami sieci. Dzieki temu osigga sig zgodnoS¢ w siec,
czyli konsensus, a transakcje miedzy uzytkownikami sieci s zatwierdzane i skutecznie przeprowadzane. Kazda czynnos$¢
dokonana z uzyciem sieci blockchain jest transakcja, ktéra powoduje naliczenie opfaty za jej dokonanie. Opfaty wnosi sig
w formie natywnej kryptowaluty dla danego blockchain. Dla sieci ethereum ptaci sig ethereum, a dla sieci bitcoin ptaci sig
bitcoinem. Zarysowali$Smy sobie w bardzo ogolny sposob, jak dziatajq sieci blockchain oraz to, ze jest ich bardzo duzo.
Trzeba zorientowac sie, na ktorej sieci obstugiwane sg kryptoznaczki, ktére chcemy kolekcjonowac. Dla przyktadu polski
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kryptoznaczek jest obstugiwany przez sie¢ Polygon, ktora wykorzystuje EVM (Ethereum Virtual Machine), a wiec jest
pochodng sieci ethereum, a jej natywny token do pobierania opfat to POL.
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7 transakaji

Zacznijmy zatem od narzedzia absolutnie podstawowego, ktdre kazdy kryptofilatelista musi posiadac. Jest to portfel
kryptowalutowy, a Scislej rzecz ujmujac adres publiczny, ktory jest prezentowany wszystkim uzytkownikom sieci oraz klucz
prywatny, ktory stuzy do sktadania i podpisywania dyspozycji na wykonanie danej transakcji przez sie¢ blockchain. Klucz
prywatny nalezy ukrywac przed wszystkimi, bo daje on nieograniczony dostep do portfela. Obie czesci sq kodowane
w systemie szesnastkowym i przyktadowo wygladajg tak: Oxc5f048209367996419dcf984a933c9df1der12d2 — adres
publiczny; 0x52a5de96bf05¢468e8880530b9b29¢950¢755¢000date45523c4e69eccdabde? — klucz prywatny (il. 3.).
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Kryptofilatelista chce przesta¢ NFT K5 Polska w Kosmosie
innemu kryptofilateliScie na jego adres publiczny portfela

2 96bf05¢c468e888b530b9b29¢950¢755¢c000d 1552

i t P Il. 3. Schemat przedstawiajacy jak
czem prywatnym adres publiczny i klucz prywatny
$q uzywane w poszczegdinych

Kryptofilatelista musi podpisaé zlecang transakcje swoim klu

Po podpisaniu transakcja etapach przeprowadzania
7\ kryptofilatelisty jest sprawdzana transakcji na sieci blockchain na
przez rejestr rozproszony i przyktadzie przesytania NFT K5
walidowana kryptoznaczka ,Polska
w Kosmosie”.

I \ NFT K5 Polska w Kosmosie wystane do
" ‘\ N innego kryptofilatelisty orazinformacja
p—— “ o tym na state zapisanaw rejestrze w

Nt nowym ogniwie tancucha (blockchain)

Jesli nie posiadamy jeszcze zadnego wtasnego klucza prywatnego oraz przypisanego do niego adresu publicznego,
to musimy go wygenerowa¢ samodzielnie. Dokonuje sie to poprzez wykorzystanie stownika BIP-39 [7]. Jest to stownik
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2048 wyrazow w jezyku angielskim, z ktorego wybiera sig w zaleznosci od standardu dwunasto- lub osiemnasto-, a nawet
dwudziestoczterowyrazowe ciagi mnemoniczne (frazy mnemoniczne). NajczesSciej losuje sie te ciagi stow, ale mozna je
sobie samemu zdefiniowac. Na pierwszy rzut oka sprawia to wrazenie, ze dwoch uzytkownikow moze wylosowac lub zapisac
identyczny cigg stow, ale na te watpliwosci mozna sobie odpowiedzie¢ zestawiajac je z liczbg mozliwych kombinacji fraz
mnemonicznych, a wigc 20482, 2048, 2048%*. Sg to ogromne liczby, wigc takie prawdopodobienstwo jest niezwykle
niskie, a praktycznie zerowe. Fraza mnemoniczna jest nastepnie konwertowana funkcjg SHA-265 (Secure Hash Algorithm)
w petnoprawny klucz prywatny, z ktdrego dalej generowany jest sparowany do niego adres publiczny. Tak ogdlnie ujmujac
tworzony jest Swiezy portfel kryptowalutowy do przechowywania na nim wiasnej kolekcji kryptoznaczkow. Fraze
mnemoniczng dobrze jest zapisac po to, by w razie utraty dostepu do portfela moc sobie go awaryjnie odtworzy¢. Musze
tutaj rowniez uczulic Czytelnika, ze nalezy odpowiednio zabezpieczyC te fraze i najlepiej nie przechowywac jej na cyfrowych
no$nikach podpinanych do urzadzen z dostepem do internetu. Przed rozmaitym i wysublimowanym oprogramowaniem
szpiegujacym najlepiej chroni kartka papieru lub metalowa ptytka z wyrytymi wyrazami.

Uzytkownik ma do dyspozycji odpowiednie narzedzia, ktore usprawniaja powyzszy proces zaktadania portfela
i sprowadzajg sie do instalowania aplikacji na wtasnym komputerze oraz do zapisania i zabezpieczenia frazy mnemonicznej
do nowego portfela kryptowalutowego. Kryptofilatelista ma do wyboru dwa rodzaje rozwigzan do zarzadzania swoim
portfelem, nazywane hot wallet oraz cold wallet. Pierwszy typ: gorgcy portfel jest aplikacja, rozszerzeniem przegladarki
internetowej, w ktérym integralnie przechowywane sg fraza mnemoniczna oraz klucz prywatny. Rozwigzanie to nosi takg
nazwe, poniewaz jest podatne na dziatanie oprogramowania szpiegujacego i trzeba bardzo dobrze dbac o bezpieczenstwo
swojego komputera, aby nie pas¢ ofiarg ztodzieja, ktory bez najmniejszego trudu oprozni przejety portfel. Drugim typem
jest zimny portfel, ktory jest fizycznym urzadzeniem. Dziata on w ten sposob, ze dane wrazliwe, a wiec fraza mnemoniczna
oraz klucz prywatny, sg zapisane w pamieci tego urzadzenia. Urzadzenie podfgcza sie do komputera przez ztacze USB
i uzywa do podpisania zlecanej transakeji. Klucz prywatny jest wowczas dodatkowo szyfrowany i w momencie interakcji
z komputerem podtagczonym do internetu jest prezentowany do podpisania i zatwierdzenia transakcji. Urzadzenie
przechowuje klucz prywatny w catosci offline, a wiec informacja o kluczu prywatnym nie jest eksponowana ani
przechowywana w pamieci komputera.

Powyzej opisane zostaty aspekty technologiczne wyjasniajace zasade dziatania podstawowego narzedzia do
deponowania swojej kolekcji kryptofilatelistycznej. W kolejnym numerze przejdziemy do praktycznych przyktadow
i omowimy krok po kroku, jak w Swiadomy i bezpieczny sposob zatozy¢ swoj pierwszy portfel kryptowalutowy by rozpoczaé
swojq przygode z kryptofilatelistyka.

Fedorczyk B., Wstep do kryptofilatelistyki, Filatel.pl, nr 3/2025, s. 197-198

Fedorczyk A., Fedorczyk B. Cantor wymiany numeréw w Polskim Kryptoznaczku. Filatel.pl, nr 4/2025, s. 276-278
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7. https://www.blockplate.com/pages/bip-39-wordlist?srsltid=AfmBOorbtWabFJTd4eyrdUHtLBRTsKbsooKYpnM8M1SzZkel Gej4Pyun

SIS

Ciag dalszy (2) w Filatel.pl nr 9/2025.
D

Na kolejnej stronie przedstawiamy dalszy ciag tabeli nr 1 do artykutu ,Warianty w cyfrowym S$wiecie polskiego
kryptoznaczka”, ktorego tekst byt publikowany w Filatel.pl nr 6 i 7/2025. Sama tabela jest publikowana od nr 7/2025.
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Katalog nowosci polskich

Odsiecz Wiederiska

» Wariant podstawowy

Naktad: 1460 szt.
Obraz statyczny:

https://opensea.io/assets/matic/0xc
c9d2f983632cdf1d5d1d 154edag52

 6ad828916/887773

~ (Odsiecz Wiederiska
% Wariant z Towarzyszem hufcow

z bunczukiem w dtoni
Nakfad: 340 szt.
Obraz statyczny:

https://opensea.io/assets/matic/0xc
c9d2f983632cdf1d5d1d 154edag52
6ad828916/886441

350-lecie Bitwy pod Chocimiem
Wariant podstawowy
Naktad: 1363 szt.

+ Obraz statyczny:

» https://opensea.io/assets/matic/0x7
= 3805956475be69a727dddedadd 19

4e3be8132d/208327

- 350-lecie Bitwy pod Chocimiem

Wariant srebrny
Nakfad: 267 szt.

+ Animacja i dZwiek:
* hitps://opensea.io/assets/matic/0x7

380597564 75be69ar27dddedadd19

SN 4e3be8132d/131320

350-lecie Bitwy pod Chocimiem

~ Wariant zioty

~ Nakfad: 70 szt.

* Animacja i dzwiek:

> https://opensea.io/assets/matic/Ox7

~ 38059f56475be69a727dddedadd 19
- 4e3be8132d/131833

230. rocznica Insurekc;i
Ko$ciuszkowskiej

Wariant Ko$ciuszko pod
> Racfawicami

§ol Nakfad: 1000 szt
W Obraz statyczny:

https://opensea.io/assets/matic/0x9
2225e214880c6449fe3740c0045ac
(0ab13eeaee/1233223

-~
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230. rocznica Insurekcji
Kosciuszkowskiej

Wariant Tadeusz Ko$ciuszko
Naktad: 400 szt.
Obraz statyczny:

https://opensea.io/assets/matic/0x9
2225e214880c6449fe3740c0045ac
0a613eeaee/1231653

230. rocznica Insurekc;i
Kosciuszkowskiej

Wariant Hugo Kotfata]
Naktad: 200 szt.
Obraz statyczny:

https://opensea.io/assets/matic/0x9
2225e214880c6449fe3740c0045ac
(0a613eeaee/96568

230. rocznica Insurekc;i
- Kosciuszkowskiej

Wariant Bartosz Gtowacki
Naktad: 100 szt.
Obraz statyczny:

b https://opensea.io/assets/matic/0x9
2225e214880c6449fe3740c0045ac
0a613eeaee/735066

W tabeli przedstawiono statyczne obrazy wariantéw NFT dla danego
wydania kryptoznaczka oraz odnos$niki prowadzace do przegladarki
umozliwiajacej obejrzenie ich animacii, jesli wystepuije.

Dokonczenie w nastepnym numerze.



