Filatel,pl Numer 9 (34) @ Wrzesien 2025

datownikow z omawianego okresu widoczne sg na il. 2-3.

Aoy £
Zo eI

s /-
e o £

ZWROTNE
POSWIADCZENIE 0DBIORU

1. Potwierd qeznym podpi Ze dnia dzisiejszego otrzymaler

5 il. 2. Polski datownik miedzywojenny (Czarnkéw 15.03.1946),
Sada Grodsiiens  Apelacyinego oznaczone podana powyici sygnatura —pod adresem dwuobraczkowy z poprzeczka, z arabskimi cyframi miesiaca, wyréznik
TRy 4 4 By ks b7 znaczek Fi. 381 0 nominale 3 zt — opfata za list o wadze do 20 g.
LT 2t e YL H , -

@odpis) i o Neokst b 7 ) Saduoo - © Zwrotme poswiadesenie odbioru

T el

HC Niepotrachne wykredlic ] : akt.v.'./.@.j,/(_ Sadu Okrggowego Wydzielu Zemiejscowego w Trzedance
Fwraloe: prwh s L e X /’%‘ : rﬁ.kt uskar:;ania 2z pouczeniem z art,286i 206 k.p.k.
= /@“;éuﬂ o w— e TR TN
., .. s ) A \ Potwierdzam odbior wyzej wymienionego pisma sacdowege
il. 1. Przesytka sadowa (zwrotne poswiadczenie odbioru) nadana K O AR At
21.01.1946 — 14 przez Sad Grodzki w Czarnkowie, opfacona s { 2N E il
znaczkiem urzedowym. Polski datownik miedzywojenny, NGE
dwuobraczkowy z poprzeczka, z arabskimi cyframi miesigca, wyréznik
d oraz druk sadowy, rowniez z ”okr esu przedwojennego, o czym il. 3. Przesytka sadowa (zwrotne poswiadczenie odbioru) nadana
Swiadczy rubryka ,dnia... 193...r.” Stosowane w obrocie pocztowym 2.10.1947 — 14 przez Wydziat Zamisjscowy w Trzciance Sadu
po 1945r. Okregowego w Gorzowie n/ W. Polski datownik powojenny,

*9

Jjednoobraczkowy z rzymskimi cyframi miesigca, wyrdznik ,,*aa
oraz datownik Ag Sarbia potwierdzajacy wykonanie ustugi; polski

1. tecki W., Wojewddztwo pilskie, Warszawa-Poznan, 1982. migdzywojenny, dwuobraczkowy z poprzeczka (data nieczytelna).
2. Jakubik J. Placowki pocztowe Poczty Polskiej 1944-1948, Dokument sadowy wykonany pismem maszynowym na fragmencie
Warszawa, 2022. poniemieckiego druku.
g

Ciag dalszy z (1) w Filatel.pl nr 8/2025 s. 589-591.
Barttomiej Fedorczyk, Grzegorz Lech

Dobre praktyki kryptofilatelistyki (2)

W poprzednim numerze Filatel.pl [1] omdwiono zasade dziatania podstawowego narzedzia dla kryptofilatelisty —
portfela kryptowalutowego, a takze zdefiniowano dwa typy portfela cold wallet oraz hot wallet. W niniejszym opracowaniu
opisane zostang praktyczne aspekty zakfadania swojego pierwszego portfela, gdzie postaramy sie przeprowadzi¢ nowego
uzytkownika tej technologii przez caty proces, aby byt on zrozumiaty i bezpieczny.

Pierwszym pytaniem, na ktore kazdy kryptofilatelista powinien sobie odpowiedzie¢ jest to, jaki typ portfela jest
najlepszy. Pominiemy tutaj sympatie do konkretnych rozwigzan, a skupimy sie w mozliwie jak najbardziej obiektywny
sposob na ich bezpieczenstwie. Decyzje ostatecznie pozostawiamy Szanownym Czytelnikom, ktdre rozwigzanie jest dla nich
optymalne. Jesli piszemy o bezpieczenstwie systemow kryptograficznych, to bezsprzecznie sq one bardzo bezpieczne,
a ztamanie szyfru jest praktycznie niemozliwe. Niestety, nawet w Swiecie kryptografii kradzieze sig zdarzaty i zapewne bedg
sie jeszcze zdarzaC wiele razy. Trzeba w tym momencie zauwazy¢, ze najstabszym ogniwem tego systemu zawsze jest
uzytkownik, popetniajacy narazajacy go na niebezpieczenstwo btad, ktory bezlitosnie wykorzystuja ztodzieje.

Z uwagi na powyzsze, decydujac sie na wybor cold wallet lub hot wallet nalezy szczerze odpowiedzie¢ sobie na
pytanie o poziom wiasnych kompetencji cyfrowych i wiedzy o cyberbezpieczenstwie. Polecamy wykonac test
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https://quiz.sekurak.pl/. Trzeba mie¢ Swiadomo$¢ mechanizmow dziatania rozmaitych oszustw internetowych. To
zagadnienie jest bardzo obszerne, wiec poswiecimy mu osobne opracowanie w kolejnych numerach Filatel.pl.

Zatem rozwigzanie hot wallet jest darmowym narzedziem do obstugi posiadanej kolekcji kryptoznaczkow, natomiast
uzytkownik musi mie¢ wysoki poziom kompetencji cyfrowych i bardzo dba¢ o bezpieczenstwo swojego komputera.
W naszej spotecznosci kryptofilatelistow zdarzyt sie jeden przypadek, gdzie kontrola nad kontem pod hot wallet zostata
przejeta od uzytkownika, ktory posiadat zainstalowane na swoim komputerze ptatne oprogramowanie antywirusowe. Na
szczescie straty nie byty duze, bo na tym koncie uzytkownik przechowywat tylko niewielkg czeS¢ swojej kolekcji.

Rozwigzanie cold wallet wymaga zakupienia odpowiedniego urzadzenia, ktorego koszt wynosi od kilkuset ztotych
wzwyz. To rozwigzanie zdecydowanie wybacza wiecej bteddw uzytkownikowi, bo przejecie kontroli nad kontem z poziomu
komputera uzytkownika jest zadaniem niezwykle trudnym, a atak musi by¢ wycelowany w urzadzenie hot wallet. Autoryzacja
wykonywanej transakcji odbywa sie poprzez naci$niecie fizycznych przyciskow na urzadzeniu. Bezpieczenstwo tego portfela
zalezy od tego, w jaki sposob uzytkownik zabezpieczy swoja fraze mnemoniczng przed dostepem 0s6b niepowotanych.
Zatem w sytuacji, gdy uzytkownik dla przyktadu przechowuje swoja fraze mnemoniczng na swoim koncie mailowym, to
bezpieczenstwo jego kolekcji opiera sie na mocy jego hasta do skrzynki mailowej. Mozna tatwo sprawdzi¢, czy dany adres
mailowy w przesztosci stat sie celem ataku i jego dane dostepowe ,wyciekty” na stronie
https://haveibeenpwned.com/. W sytuacji, gdy wskazany serwis potwierdza kradziez danych
naszego konta zalecamy niezwtoczng zmiane hasta.

2024

&
POLSKI ZWIAZEK
KRYPTOFILATELISTOW
Przejdzmy zatem do omowienia sposobu zaktadania adresu przy uzyciu narzedzia typu
hot wallet. Na rynku istnieje obecnie bardzo duzo aplikacji bedacych cyfrowymi portfelami, jednak z naszej praktyki
konkretne dwa wyr6zniajg sie na tle pozostatych, a sa to: 1) MetaMask (https://metamask.io/), 2) Rabby (https://rabby.io/).
Wymagaja one zainstalowania rozszerzenia w przegladarce internetowej. Z naszego doSwiadczenia najlepiej wspotpracujq
z nimi przegladarki Google Chrome oraz Brave, natomiast Mozilla Firefox generuje niekiedy btedy. Nalezy pobrac oficjalne
rozszerzenie z jednej z powyzszych stron i dodac je do swojej przegladarki internetowej. Po wybraniu ,create new account”
zostaniemy poproszeni o zdefiniowanie hasta do odblokowania portfela. Tym hastem logujemy sie do rozszerzenia portfela
w przegladarce internetowej przy kazdym nowym uruchomienieu przegladarki internetowej lub po zablokowaniu portfela
na zadanie. Stanowi ono jedyne zabezpieczenie przed dostepem o0sob niepowotanych do portfela. W kolejnym kroku
mozemy zostaC poproszeni o rozwigzanie krotkiego testu rozumienia zasady dziatania portfela. Nastepnie przechodzimy do
wygenerowania frazy mnemonicznej. Algorytm generuje entropowo 12 stow ze stownika BIP-39 [2], kt6re nalezy sobie
przepisa¢ na kartke. Opcjonalnie mozemy zosta¢ zapytani w kolejnym kroku o podanie wyrywkowo stow tej frazy
mnemonicznej lub o ich utozenie w odpowiedniej kolejnoSci. Ten maty test ma na celu wymuszenie na uzytkowniku
zapamigtania lub zapisania frazy mnemonicznej, poniewaz w przypadku utraty dostepu do portfela mozna odzyska¢ do
niego dostep poprzez podanie wszystkich stow frazy mnemonicznej. Po zakonczeniu procedury portfel kryptowalutowy jest
skonfigurowany i gotowy do uzycia. WySwietla sig adres publiczny portfela, ktory zostat przypisany do frazy mnemoniczne;.
Klucz prywatny jest juz zapisany w pamieci hot wallet i jest automatycznie podawany przy podpisywaniu transakcji na sieci
blockchain. Zapraszamy do filmow instruktazowych, ktére wizualizujg caty proces dla obu tych portfeli MetaMask oraz
Rabby [3].

W kolejnym akapicie opiszemy czynnosci, jakie trzeba wykonac przy konfiguracji portfela sprzetowego cold wallet.
Tego typu rozwiazania sq produkowane m.in. przez marke Ledger. Dostepnych jest kilka rodzajéw urzadzen w zaleznosci
od zasobnosci portfela uzytkownika. Do zastosowan kryptofilatelistycznych w zupetno$ci wystarczajg modele Ledger Nano
S plus lub Ledger Nano X. Urzadzenia te nalezy sprowadza¢ z zagranicy przez oficjalng strong producenta
https://www.ledger.com/. Urzadzenia s3 dostepne roéwniez w polskich sklepach internetowych, jednak nalezy sig tu
kierowaC zasadg ograniczonego zaufania, gdyz istnieje prawdopodobienstwo, ze kupujac od posrednika trafimy na
modyfikowane urzadzenie, ktore nie bedzie bezpieczne. Zamowione urzadzenie powinno by¢ oryginalnie zapakowane

678



Filatel,pl Numer 9 (34) @ Wrzesien 2025

i zupetnie nieskonfigurowane, to znaczy bez zdefiniowanej frazy mnemonicznej. Pierwsze uruchomienie urzadzenia oraz
ustawienie w nim frazy mnemonicznej jest przywilejem uzytkownika urzadzenia i gwarantuje petnie bezpieczenstwa. Portfel
sprzetowy podtacza sie dotaczonym do zestawu kablem USB do komputera. Na komputerze instaluje sie aplikacje Ledger
Live do zarzadzania portfelem sprzetowym. Na stronie producenta istnieje procedura sprawdzenia oryginalnosci
posiadanego urzadzenia. Gdy nic nie budzi watpliwosci, mozna przystapi¢ do wygenerowania frazy mnemoniczne;.
Urzadzenie po pierwszym uruchomieniu prosi o zdefiniowanie kodu PIN od 4 do 8 cyfr. Bedzie to stuzyto do
odblokowywania urzadzenia po jego ponownym uruchomieniu. W kolejnym etapie Ledger wySwietli pojedynczo kazde z 24
stow frazy mnemonicznej, ktdre nalezy sobie spisac. Po zakonczeniu tego kroku zostaniemy poproszeni o przypisanie stow
naszej frazy mnemonicznej w odpowiedniej kolejnosci w celu sprawdzenia poprawnosci jej zapisania. Po zakonczeniu tych
czynnosci mamy do dyspozycji adres publiczny portfela, ktory jest przypisany do stworzonej frazy mnemonicznej. Catos¢
procesu przedstawiono na filmie instruktazowym [4].

Bardzo pomocne jest skorzystanie z potaczenia wszechstronnosci aplikacji hot wallet z bezpieczenstwem klucza
prywatnego cold wallet. Mozna tak skonfigurowac oba narzedzia, ze do interakcji wiasnego portfela kryptowalutowego
z wszelkimi konsolami na stronach internetowych mozna wykorzystywac aplikacje MetaMask lub Rabby, co jest bardzo
wygodne dla uzytkownika. Natomiast wszelkie tak wywotane transakcje (MetaMask, Rabby) autoryzuje sie podtaczajac
portfel sprzetowy (Ledger). Takie potaczenie pozwala zachowaC prostote obstugi operacji dokonywanych na kolekcji
kryptofilatelistycznej z bezpieczenstwem klucza prywatnego, ktory mimo sparowania urzadzenia Ledger z aplikacja
MetaMask lub Rabby, dalej przechowywany jest w pamieci portfela sprzetowego i jest w catosci offline. Film instruktazowy
parowania portfela sprzetowego z aplikacjami MetaMask [5] oraz Rabby [6] zostaty zdeponowane na stronie Polskiego
Zwigzku Kryptofilatelistow.

Stosujac powyzsze instrukcje mozna bezpiecznie zatozy¢ swoj pierwszy adres publiczny, ktory postuzy do
deponowania na jego koncie NFT kryptoznaczkow i budowe swojej kolekcji kryptofilatelistycznej. W ten sposob adres
publiczny jest trwale pofaczony z uzytkownikiem, a NFT zdeponowane na adresie publicznym uzytkownika sg
niepodwazalnym dowodem posiadania danego waloru w swojej kolekcji. Fakt ten zostanie odnotowany na sieci blockchain
oraz na state zostanie zapisany w rejestrze rozproszonym [1]. Ze wzgledu na prowadzone wymiany oraz transakcje kupna-
sprzedazy, NFT moze zmieniaC swoich wiascicieli. Historia wszystkich transakcji, a tym samym nastepnych posiadaczy
waloru, pozostaje w metryce danego NFT na zawsze, nie ma mozliwosci jej usuniecia. Dzieki temu mozemy prze$ledzic
"cyfrowg droge", jaka przebyt walor oraz potwierdzi¢ jego tozsamosc, sprawdzajac adres zrodtowy - czyli oryginalnego
tworce/wiasciciela danego NFT. Ta cecha bedzie nabiera¢ wartosci z czasem, bo gwarantuje fatwe rozroznianie oryginalnych
walorow od tych podrobionych.

W kolejnej czeSci dobrych praktyk kryptofilatelistyki omowione zostang aspekty zasilania portfela natywng
kryptowalutg popularnej sieci Polygon — POL oraz jak importowa¢ NFT kryptoznaczkow.

Fedorczyk B., Dobre praktyki kryptofilatelistyki (1), Filatel.pl, nr 8/2025, s. 589-591
https://www.blockplate.com/pages/bip-39-wordlist?srsltid=AfmBOorbtWabFJTd4eyrdUHtLBRTsKbsooKYpnM8M1SzZkel Gej4Pyun
MetaMask https://youtu.be/qfcUnK292Ug, Rabby https://youtu.be/Zr9FR7w565k, dostep 30.08.2025 .

Nadanie frazy mnemonicznej https://youtu.be/GwIBaqc5kSk, instalacja aplikacji ETH https://youtu.be/LbW5zM_9GAE, dostep 30.08.2025 .
https://youtu.be/4HfLc7e2x0g, dostep 30.08.2025 .

https://youtu.be/Fp5cX28-ACg, dostep 30.08.2025 .

SIS

Ciag dalszy (3) w Filatel.pl nr 10/2025.
mEnEn

Na kolejnej stronie przedstawiamy dokonczenie tabeli nr 1 do artykutu ,Warianty w cyfrowym Swiecie polskiego
kryptoznaczka”, ktorego tekst byt publikowany w Filatel.pl nr 6 i 7/2025. Sama tabela jest publikowana od nr 7/2025.
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230. rocznica Insurekc;i
Kosciuszkowskie;

Wariant Kosciuszko pod
Ractawicami

. Naktad: 1000 szt.
Obraz statyczny:

https://opensea.io/assets/matic/0x9
2225e214880c6449fe3740c0045ac
0a613eeaee/17002

230. rocznica Insurekc;i
Kosciuszkowskie;

Wariant Tadeusz Kosciuszko
Nakfad: 400 szt.
Obraz statyczny:

4 https://opensea.io/assets/matic/0x9

2225e214880c6449fe3740c0045ac
0a613eeaee/874485

230. rocznica Insurekc;i
Kosciuszkowskiej

Wariant Hugo KoHataj
i Naktad: 200 szt.
Obraz statyczny:

https://opensea.io/assets/matic/0x9
2225e214880c6449fe3740c0045ac
0a613eeaee/333318

230. rocznica Insurekcji
Kosciuszkowskie;

Wariant Bartosz Gtowacki
Nakfad: 100 szt.
Obraz statyczny:

https://opensea.io/assets/matic/0x9
22256214880c6449fe3740c0045ac
0ab13eeaee/1222248

Wielka  Orkiestra  Swigtecznej

Pomocy

Wariant bujny
Naktad: 1 000 szt.
Obraz statyczny:

https://opensea.io/assets/matic/Oxa
49152874760f535¢138a4b163926f
7dab6827fe/2008987

Wielka  Orkiestra  Swigtecznej
Pomocy

Wariant przerzedzony
Naktad: 900 szt.
Obraz statyczny:

https://opensea.io/assets/matic/Oxa
49152874760f535¢138a4b163926f
7dab6827fe/2010992

Wielka  Orkiestra  Swiatecznej
Pomocy

Wariant rzadszy

Nakfad: 600 szt.

Obraz statyczny:

https://opensea.io/assets/matic/0xa
49152874760f535¢138a4b163926f
7dab6827fe/1961167

Wielka  Orkiestra  Swiatecznej
Pomocy

Wariant bujny

Naktad: 1 000 szt.

Obraz statyczny:

https://opensea.io/assets/matic/Oxa
49152874760f535¢138a4b163926f
7dab6827fe/1830710

Wielka  Orkiestra  Swiatecznej
Pomocy

Wariant przerzedzony

Naktad: 900 szt.

Obraz statyczny:

https://opensea.io/assets/matic/Oxa
49152874760f535¢138a4b163926f
7dab68271e/1834539

Wielka  Orkiestra  Swiatecznej
Pomocy

Wariant rzadszy

Naktad: 600 szt.

Obraz statyczny:

https://opensea.io/assets/matic/Oxa
49152874760f535¢138a4b163926f
7dab68271e/1832624

W tabeli przedstawiono statyczne obrazy wariantow NFT dla danego
wydania kryptoznaczka oraz odnosniki prowadzace do przegladarki
umozliwiajacej obejrzenie ich animacji, jesli wystepuije.



